Informe de Actividades Marzo 2024

Licenciada

Mireya Palmieri Santisteban

Secretaria de Seguridad Alimentaria y Nutricional
Su despacho

Guatemala 27 de marzo de 2024 /'

Respetuosamente me dirijo a usted, para presentar el Informe de Actividades realizadas durante el mes de Marzo de 2024, con
el fin de dar cumplimiento a la cldusula tercera del CONTRATO ADMINISTRATIVO DE SERVICIO TECMCO, que a continuacion

se describe:
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DSESAN-80-2024-029
ALAN RENE ARGUETA VELASQUEZ

1. Contrato No.
2. Nombre:

3. Unidad Administrativa: Planificacion Monitoreo y Evaluacién
4. A continuacion detallo las actividades realizadas:
No. ACTIVIDADES CONTENIDAS EN CONTRATO ACTIVIDADES REALIZADAS
1 ?1) Apoyar en la rea!izacjén_dc-e las tareas de disefio, | | Apoyo en la integracion de un equipo a un grupo de
;mlplementaqon .y manlemmsle nto :e a fld :e direcciones por medio de mac address en firewall Fortinet para
elecomunicaciones . (m’c “Ye” c ca ’ea © | modificacion de una politica de acceso en la red.
estructurado, redes inalambricas, telefonia y

demas relacionadas) de SESAN

*« Apoyo en la revision de eventos de funcionamiento del aire
de precisién APC inrow del centro de datos uno y dos.

= Apoyo en la creaciéon de una politica por medio de Mac
address para que un equipo de CSI tenga acceso remoto hacia
un servidor en la VLAN de Informatica.

*« Apoyo en monitoreo semanal a los centros de datos uno y
dos para verificar posibles fallas en servidores y Smart bunkers.

» Apoyo en reinicio del sistema UNIF|I que controla la red wifi
y switch principal debido a wuna actualizacion del firewall
Fortinet y del servidor que integra el sistema UNIFI.

* Apoyo en realizar pruebas de conexion por medio de red
para el monitoreo del aire de precisiéon Inrow del centro de datos
uno.

« Apoyo en realizar cableado de red para trasladar la
impresora multifuncional de RRHH hacia una nueva area.

* Apoyo en la eliminacibn de sonido de espera desde la
administracién web de la planta telefénica.

+ Apoyo en la eliminacién de ring back tone de PBX de
SESAN desde la administracién de la planta telefénica.

2 b) Apoyar en la realizacion de las tareas que
permitan la recuperacion informatica en caso de
fallas de Servidores a nivel de configuracion, en el
menor tiempo posible.

*» Apoyo en realizar semanalmente backup de servidor:
Programador.
+ Apoyo en realizar semanalmente backup de servidor:

PROYECTO COLUMBIA.

+  Apoyo en realizar semanalmente backup de servidor: Unifi




Controller.

« Apoyo en realizar semanalmente backup de servidor:
ENPDC-MIDES.

+ Apoyo en realizar semanalmente backup de servidor:
BASES.

+ Apoyo en realizar semanalmente backup de servidor:
DC_01.

+ Apoyo en realizar semanalmente backup de servidor:
Biométrica.

+ Apoyo en realizar semanalmente backup de servidor:
Antivirus-Nueva Versién.

+ Apoyo en realizar semanalmente backup de servidor:
DC_02.

= Apoyo en realizar semanalmente backup de servidor:
File_Server.

* Apoyo en realizar semanalmente backup de servidor:
DHCP2021.

+ Apoyo en realizar semanalmente backup de servidor:
app_web.

+ Apoyo en realizar semanalmente backup de servidor:
SIINSAN_APPS.

*« Apoyo en realizar semanalmente backup de servidor:
SQL2017.

+ Apoyo en realizar semanalmente backup de servidor:
SQLSERVER_PortalOld.

» Apoyo en realizar semanalmente backup de servidor:
web_service.

» Apoyo en realizar semanalmente backup de servidor:
SoportelT.

+ Apoyo en realizar semanalmente backup de servidor:
Busqueda_activa.

* Apoyo en el resguardo de disco duro en caja fuerte de la
Coordinacion de Sistemas de Informacion con respaldo de
servidores correspondiente al mes de febrero del 2024.

c) Apoyar en ejecutar actividades de
mantenimiento preventivo a equipos de computo de
SESAN a nivel central y local

« Apoyo realizar mantenimiento de hardware intemo vy
limpieza externa a dos equipo de escritorio para la oficina de
asesoria juridica.

= Apoyo en realizar limpieza externa y mantenimiento del
sistema operativo a una laptop de la delegacion de San
Marcos.

*« Apoyo en realizar limpieza externa a un equipo portatil de
la subsecretaria técnica.

d) Apoyar en la implementacién, y mantenimiento
de la seguridad informatica en SESAN (incluyendo
seguridad fisica, de hardware y software).

+ Apoyo en la revision de logs y alertas de seguridad de los
dispositivos conectados a la red en el firewall Fortinet y
software del sitio de SESAN expuesto a internet.

< Apoyo en la revision de alertas emitidas por actividades
sospechosas de los correos institucionales en Google
workspace admin.

+ Apoyo en la revision de alertas de amenazas de los
usuarios detectadas por el antivirus en la consola administrativa




de ESET.

e) Apoyar en asistencia técnica a todo el personal
de la SESAN, en el nivel central y local.

+ Apoyo en 116 asistencias técnicas a usuarios de oficinas
centrales y delegaciones departamentales.

f) Apoyar en realizar actividades para realizar
copias de respaldo de la configuracion y datos de
todos los equipos que pertenecen a la red en el
nivel central.

* Apoyo en realizar respaldo mensual de configuracion y
datos almacenados en dos switch marca HP del centro de
datos uno.

* Apoyo en realizar respaldo de datos quincenalmente al
equipo de Ana Estévez del despacho superior.

* Apoyo en realizar respaldo de configuracion y datos de
firewall Fortinet.

* Apoyo en realizar respaldo mensual de configuracion y
datos almacenados en un switch marca 3comm del centro de
datos uno.

* Apoyo en realizar respaldo de sistema unifi que integra el
switch principal de infraestructura y los 8 Access points.

g) Apoyar en la administracion y monitoreo

» Apoyo en el monitoreo del ancho de banda de la SD-WAN

moinad 96 JA dspeniblicad, ¥ l.Jso i _d31 en el firewall Fortinet distribuido a todos los usuarios
ancho de banda del enlace de internet a nivel :
pertenecientes a la red de SESAN.
central
*  Apoyo en el monitoreo del uso de ancho de banda de la red
wifi y saturacion de canales de frecuencia en consola de
administracion UNIFI.
h) Apoyar en ms%alac:on de actuahzaqones d I Apoyo en la instalacion de actualizaciones de sistema
todo el software instalado en los equipos que

pertenecen a la red en el nivel central de SESAN

operativo a servidor virtual: Programador.

« Apoyo en la revisibn de actualizacion de firmas de los
modulos de seguridad del antivirus ESET a equipos que no se
actualizaron automaticamente de la red LAN.

*  Apoyo en la instalacion de actualizaciones de sistema
operativo a servidor virtual: DC_02.

i) Apoyar en la administracion y mantenimiento del
directorio activo de SESAN.

*+ Apoyo en desbloqueo de 11 cuentas de dominio en el

active directory.

*+ Apoyo en realizar cambio de contrasefia de correo
institucional a 12 usuarios de oficinas centrales y delegaciones
departamentales.

* Apoyo en eliminacion de registro en Active Directory de un
equipo de Fortalecimiento, para posteriormente volverlo a unir
debido a perdida de relacion de confianza con el Active
Directory.

* Apoyo en la creacion de un grupo de distribucion del correo

institucional  denominado: Cupones de  Combustible
Departamental.
* Apoyo en la asignacion de un nuevo logotipo de la

institucion para la plataforma del correo electrénico en Google
Workspace Admin.

+ Apoyo en la eliminacion de 3 correos institucionales de la
plataforma de Google Workspace Admin.

* Apoyo en la actualizacion del grupo de distribucion de
correo electronico denominado: Delegacién San Marcos.

= Apoyo en la actualizacion del grupo de distribucion de
correo electronico denominado: Directores.coordinadoresSST.

*  Apoyo en la actualizacién del grupo de distribucion de




correo electronico denominado: Asistentes_SST.

*+ Apoyo en eliminacion de 2 usuarios del Active Directory
debido a rescision de contrato.

10 |j) Apoyar en solventar el proceso de
actualizaciones criticas a los sistemas operativos

« Apoyo en la instalacidn de actualizaciones de sistema
operativo y demas software instalade a dos equipos de
escritorio de asesoria juridica.

* Apoyo en la instalacion de actualizaciones de sistema
operativo y demas software instalado a un equipo portatil de la
delegacién de San Marcos

+ Apoyo en la instalacidbn de actualizaciones de sistema
operativo y demds software instalado a un equipo portatil de la
Subsecretaria técnica.

1 k) Apoyar otras actividades asignadas por el
Director de Planificacion, Monitoreo y Evaluacion
y/o las autoridades del Despacho Superior de la
SESAN

+  No fueron requeridas.

5. Los documentos que respaldan el producto del trabajo realizado se encuentra en los archivos de la direccion de Planificacion

Monitoreo y Evaluacion de SESAN.

Atentamente,

f)

MSc. Ofelia Beatriz Arriaza Gudi.el

Directora de Planificacidn, Monitoreo ¥ Eval:mén

Secretarla de Sequridad Alimentariz y Nutricioné!
-SESAN-

ing. Maynor Culajay
GOURDINADUR OF SISTEMAS DE INFORMAGION

Speretaria fe Sefurkdad Alimentaria y Nutricional
\-_-—-—""‘\g




