Informe de Actividades Enero 2024 .

Guatemala 31 de enero de 2024 «

Licenciada

Mireya Palmieri Santisteban V

Secretaria de Seguridad Alimentaria y Nutricional
Su despacho

Respetuosamente me dirijo a usted, para presentar el Informe de Actividades realizadas durante el periodo del 3 al 31 de Enero ¢
de 2024, con el fin de dar cumplimiento a la clausula tercera del CONTRATO ADMINISTRATIVO DE SERVICIO TECNICO, que a
continuacion se describe: -

#

1. Contrato No. DSESAN-80-2024-029 <

2. Nombre: ALAN RENE ARGUETA VELASQUEZ

3. Unidad Administrativa: Planificacion Monitoreo y Evaluacion
4. A continuacion detallo las actividades realizadas:

No. ACTIVIDADES CONTENIDAS EN CONTRATO ACTIVIDADES REALIZADAS

1 a) Apoyar en la realizacion de las tareas de disefio,
implementacion 'y mantenimiento de la red de
telecomunicaciones  (incluyendo  cableado
estructurado, redes inalambricas, telefonia vy

+ Apoyo en instalacién de sistema operativo a servidor Hp
denominado HOST10 debido a que presento fallas en su
funcionamiento.

demas relacionadas) de SESAN » Apoyo en actualizacion de firmware de BIOS vy
configuracion de sistema ILO de servidor hp denominado
HOST10.

» Apoyo en la revision de eventos de funcionamiento del aire
de precision APC inrow del centro de datos uno y dos.

« Apoyo en modificacion de Virtual IPs vy politicas de
seguridad debido al cambio de proveedor de internet
redundante.

+ Apoyo en monitoreo semanal a los centros de datos uno y
dos para verificar posibles fallas en servidores y Smart bunkers.

+ Apoyo en revision de sistemas ubicados en servidores
fisicos  denominados HOST06 y HOST11, se reviso
funcionamiento de Disco Duro, espacios de almacenamiento y
rendimiento de procesador.

» Apoyo en la supervision de personal técnico que realizo la
instalacion de fibra optica y media converter del servicio de
internet redundante.

+ Apoyo en realizar cableado de red para instalacion de
nueva impresora hp en la direccion de fortalecimiento
Institucional.

2 b) Apoyar en la realizacion de las tareas que
permitan la recuperacion informatica en caso de
fallas de Servidores a nivel de configuracion, en el
menor tiempo posible. » Apoyo en realizar semanalmente backup de servidor:
SIINSAN_APPS,

*» Apoyo en realizar semanalmente backup de servidor:
app_web.




- Apoyo en realizar semanalmente backup de servidor:
SQL2017.
= Apoyo en realizar semanalmente backup de servidor:

SQLSERVER_PortalOld.

+ Apoyo en realizar de servidor:

web_service.

semanalmente backup

+  Apoyo en realizar backup de servidor: SoportelT.
»  Apoyo en realizar backup de servidor: Busqueda_activa.
»  Apoyo en realizar backup de servidor: Programador.

« Apoyo en realizar servidor: PROYECTO

COLUMBIA.

backup de

= Apoyo en realizar backup de servidor: Unifi Controller.

«  Apoyo en realizar backup de servidor: ENPDC-MIDES.

«  Apoyo en realizar backup de servidor: BASES.

«  Apoyo en realizar backup de servidor: DC_01.

»  Apoyo en realizar backup de servidor: Biométrica.
Antivirus-Nueva

» Apoyo en realizar backup de servidor:

Versién.

«  Apoyo en realizar backup de servidor: DC_02.

= Apoyo en realizar backup de servidor: File_Server.

«  Apoyo en realizar backup de servidor: DHCP2021.

* Apoyo en el resguardo de disco duro en caja fuerte de la

Coordinacion de Sistemas de Informacion con respaldo de
servidores correspondiente al mes de diciembre del 2023.

c) Apoyar en ejecutar actividades de
mantenimiento preventivo a equipos de computo de
SESAN a nivel central y local

* Apoyo realizar mantenimiento de hardware intemo vy
limpieza extema a un equipo de escritorio de la Direccion de
Fortalecimiento Institucional.

* Apoyo en reemplazar disco duro mecanico por una unidad
de estado sélido y posterior realizar mantenimiento de hardware
intemo y limpieza extema a un equipo de escritorio del area de
Vehiculos y Combustible.

* Apoyo en realizar limpieza externa y reinstalacion de
sistema operativo a un equipo portati de la delegacion de
Quiche.

*+ Apoyo en realizar limpieza externa vy reinstalacion de
sistema operativo a un equipo portatil asignado a la unidad de
Auditoria Interna.

« Apoyo en realizar limpieza externa y reinstalacion de
sistema operativo a un equipo de escritorio de la delegacion de
Santa Rosa.

d) Apoyar en la implementacion, y mantenimiento
de la seguridad informatica en SESAN (incluyendo
seguridad fisica, de hardware y software).

+ Apoyo en la revision de logs y alertas de seguridad de los
dispositivos conectados a la red en el firewall Fortinet y
software del sitio de SESAN expuesto a intemet.

« Apoyo en la revision de alertas emitidas por actividades
sospechosas de los correos institucionales en Google




workspace admin.

» Apoyo en la revision de alertas de amenazas de los
usuarios detectadas por el antivirus en la consola administrativa
de ESET.

5 Z) IApStJ;;;sn aS|'I.st§nc:a tetcn:cal a :odo el personal | | Apoyo en 119 asistencias técnicas a usuarios de oficinas
oia e b il llib b A centrales y delegaciones departamentales.

6 f f\poyar of) _realizar acﬂwdades”para reallzar | | Apoyo en realizar respaldo de configuracion y datos de
copias de respaldo de la configuracion y datos de firewall Fortinet
todos los equipos que pertenecen a la red en el '
nivel central. « Apoyo en realizar respaldo mensual de configuracion vy

datos almacenados en dos switch marca HP del centro de
datos uno.

+ Apoyo en realizar respaldo mensual de configuracién vy
datos almacenados en un switch marca 3comm del centro de
datos uno.

»+ Apoyo en realizar respaldo de sistema unifi que integra el
switch principal de infraestructura y los 8 Access points.

+ Apoyo en realizar respaldo de datos quincenalmente al
equipo de Ana Estévez del despacho superior.

! 9) t.ApoyaJ E:” dla a;?gl.;tracron Y . r:}omton:ol * Apoyo en el monitoreo del ancho de banda de la SD-WAN
conr:nuod eb il IZp!(Jnl ’Il A dy gs{o 0[: e .el en el firewall Fortinet distribuido a todos los wusuarios
22:"; e banda del emace de Iniemel a NIVel | nertenecientes ala red de SESAN.

» Apoyo en el monitoreo del uso de ancho de banda de la red
wifi y saturacion de canales de frecuencia en consola de
administracion UNIFI.

B :nd Apolyar ﬂ‘i: |ns?a!e::;or; da alctuallzac!ones o [0 Apoyo en la instalacion de actualizaciones de sistema
odo el software ins :.10 en los equipos que operativo a servidor: DCO2.
pertenecen a la red en el nivel central de SESAN

» Apoyo en la revision de actualizacion de firmas de los
médulos de seguridad del antivius ESET a equipos que no se
actualizaron automaticamente de la red LAN.

» Apoyo en la instalacion de actualizaciones de sistema
operativo a servidor: DHCP y Soporte IT.

? 2 Apoy'ar e? lad adsrggl;‘s;lracmn ¥ fantanimicnio dat | Apoyo en realizar cambio de contrasena de correo
RESaRGeaG ' institucional a 11 usuarios de oficinas centrales y delegaciones

departamentales.

» Apoyo en desbloqueo de 12 cuentas de dominio en el
active directory.

» Apoyo en eliminacion de registro en Active Directory de un
equipo de la Coordinacion Administrativa, para posteriormente
volverlo a unir debido a perdida de relacién de confianza con el
Active Directory.

- Apoyo en revision de grupos en Active Directory de
PersonalRetirado y Subvencion.

10 i) Apoyar en solventar el proceso de

actualizaciones criticas a los sistemas operativos

« Apoyo en la instalacion de actualizaciones de sistema
operativo y demas software instalado a un equipo de escritorio
de la Direccion de Fortalecimiento Institucional.

» Apoyo en la instalacion de actualizaciones de sistema
operativo y demas sofiware instalado a un equipo de escritorio
del drea de Vehiculos y Combustible.

-  Apoyo en la instalacion de actualizaciones de sistema
operativo y demas software instalado a un equipo portétil de la
delegacion de Quiche.




« Apoyo en la instalacion de actualizaciones de sistema
operativo y demas software instalado a un equipo de escritorio
de la Delegacion de Santa Rosa.

1

k) Apoyar otras aclividades asignadas por el
Director de Planificacion, Monitoreo y Evaluacion
y/o las autoridades del Despacho Superior de la
SESAN

«  No fueron requeridas.

5. Los documentos que respaldan el producto del trabajo realizado se encuentra en los archivos de la direccion de Planificacion
Monitoreo y Evaluacion de SESAN.

Atentamente,
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