Informe de Actividades Abril 2023

Guatemala 28 de abril de 20?3
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Licda.
Lizett Marie Guzman Juarez
Secretaria de Seguridad Alimentaria y Nutricional

Su Despacho

Respetuosamente me dirijo a usted, para presentar el Informe de Actividades realizadas durante el mes de Abril de 2023, con el
fin de dar cumplimiento a la clausula tercera del CONTRATO ADMINISTRATIVO DE SERVICIO TECNICO, que a continuacion se
describe:

1. Contrato No. DSESAN-77-2023-029

2. Nombre: ALAN RENE ARGUETA VELASQUEZ

3. Unidad Administrativa: Planificacion Monitoreo y Evaluacién /
4. A continuacion detallo las actividades realizadas:

No. ACTIVIDADES CONTENIDAS EN CONTRATO ACTIVIDADES REALIZADAS

1 a) Apoyar en la realizacion de las tareas de disefio,
implementacion y mantenimiento de la red de
telecomunicaciones (incluyendo cableado
estructurado, redes inaldmbricas, telefonia y | * Apoyo en ordenamiento del cableado de red del rack uno
demas relacionadas) de SESAN en el centro de datos dos.

* Apoyo en reestructuracion y ordenamiento de cableado de
red intermo del smartbunker dos.

- Apoyo en la instalacion y configuracion de roles vy
caracteristicas para implementacion de Hyper-V  para
distribucion de servidores virtuales.

= Apoyo en la configuracion de 9 puertos de red en switch
3coom y Hp para integrar su respectiva VLAN.

= Apoyo en el testeo de 9 puertos de red activos en patch
panel de centro de datos dos para su configuracion en su
respectiva VLAN.

* Apoyo en la asignacion de nueva VLAN al reloj biométrico
para marcaje de personal.

2 b) Apoyar en valorar, diagnosticar y solucionar

- A | i i d
prblemasEnseqiine de eimpts. poyo en reemplazo de  bateria y disco uro

electromecanico por uno de estado solido a cinco notebooks
marca Dell de la Delegacion de San Marcos.

» Apoyo en reemplazo de disco duro electromecanico por
uno de estado solido a un equipo de escritorio de Recursos
Humanos.

« Apoyo en reemplazo de disco duro electromecénico por
uno de estado solido a un equipo de escritorio de la Direccion
Financiera.

3 c) Apoyar en realizar actividades de asistencia
remota a las Delegaciones Departamentales afin de
aplicar procedimientos para solucion de problemas
de las TIC. « Apaoyo en revision de remota de actualizaciones del
antivirus ESET a un equipo portétil de la delegacidn de

- Apoyo en revision remota de problemas de lentitud que
presenta un equipo de la delegacion departamental de Zacapa.




)

Suchitepéquez.

d) Apoyar en la realizacion de las tareas que
permitan la recuperacion informatica en caso de
fallas de Servidores a nivel de configuracién, en el
menor tiempo posible.

< Apoyo en la realizacion semanal de backup de servidor:
app_web.

< Apoyo en la realizacion semanal de backup de servidor:
SIINSAN_APPS.

* Apoyo en la realizacion semanal de backup de servidor:
SQL2017.

< Apoyo en la realizacion semanal de backup de servidor:
SQLSERVER_PortalOld.

< Apoyo en la realizacion semanal de backup de servidor:
web_service.

< Apoyo en el resguardo de disco duro con respaldo de
servidores comrespondiente al mes de marzo 2023 a la
coordinacion de sistemas de informacion para resguardarlo en
caja fuerte.

e) Apoyar en aclividades de mantenimiento
preventivo a equipos de computo de SESAN a nivel
central y local

« Apoyo en realizar mantenimiento de hardware interno a un
equipo de escritorio de la Direccion Financiera.

« Apoyo en realizar mantenimiento de hardware intemo a
cinco equipos portatiles de la Delegacién departamental de San
Marcos.

- Apoyo en realizar mantenimiento de hardware interno a un
equipo de escritorio de Recursos Humanos.

f) Apoyar en dar mantenimiento preventivo vy
limpieza a servidores de SESAN.

= Apoyo en realizar mantenimiento de hardware intemo a 3
switch de red del centro de datos dos

< Apoyo en realizar limpieza extema a los smartbunker del
centro de datos uno.

« Apoyo en monitoreo semanal a los centros de datos uno y
dos para verificar posibles fallas en servidores y smartbunkers.

g) Apoyar en la implementacién, y mantenimiento
de la seguridad informética en SESAN (incluyendo
seguridad fisica, de hardware y software).

« Apoyo en la revision diaria de logs y alertas de seguridad
de los dispositivos conectados a la red en el firewall fortinet y
software del sitio de SESAN expuesto a intemet.

« Apoyo en la revision diaria de alertas de amenazas de los
usuarios detectadas por el antivirus.

- Apoyo en la revision diaria de alertas emitidas por
aclividades sospechosas de los comreos institucionales en
Google Workspace Admin.

h) Apoyar en asistencia técnica a todo el perscnal
de la SESAN, en el nivel central y local.

- Apoyo en 81 asistencias técnicas a usuarios de oficinas
centrales y delegaciones departamentales.

i) Apoyar en realizar actividades para realizar
copias de respaldo de la configuracion y datos de
todos los equipos que pertenecen a la red en el
nivel central.

< Apoyo en realizar respaldo mensual de configuracién y
datos almacenados en dos switch marca HP del centro de
datos dos.

< Apoyo en realizar respaldo mensual de configuracion y
datos almacenados en un switch marca 3comm del centro de
datos uno.

« Apoyo en la
institucional.

realizacion de 19 Backups de correo

* Apoyo en realizar respaldo de datos de un usuario de la
direccion Financiera debido a que se reemplazara su disco
electromecanico por uno de estado solido.




i) Apoyar en la administracion y monitoreo continuo
de la disponibilidad y uso dptimo del ancho de
banda del enlace de internet a nivel central

= Apoyo en el monitoreo diario del uso de ancho de banda de
la red wifi y saturacién de canales de frecuencia.

= Apoyo en el monitoreo del ancho de banda en el firewall
Fortinet distribuido a todos los usuarios pertenecientes a la red
de SESAN.

1" k) Apoyar en instalacion de actualizaciones de —_
) . - Apoyo en la revision de actualizacion de firmas de los
todo el software instalado en los equipos que . . L .
) madulos de seguridad del antivirus ESET a equipos que no se
pertenecen a la red en el nivel central de SESAN I .
actualizaron automaticamente de la red LAN.
= Apoyo en la instalacion de actualizaciones de sistema
operativo a servidor fisico denominado HOSTO06 y Servidor virtual
DCO1.

12 i i iti T
) Apoyar_ = instalar ¥ -conﬁgusjar Hisposithes e § Apoyo en configuracion de puertos de comunicacion en
telecomunicaciones y seguridad a nivel central. A o

firewall fortinet para obtener conexidbn con la consola del
antivirus ESET, servidor de imagenes de sistema operativo y
servidor de conexién remota.

13 i0 i T v— .

m) A’?"yar en gen:e ra_cron de infomes | | Apoyo en la realizacion de informe del estado vy
estandarizados de soporte técnico i ; . _— .
funcionamiento de 47 equipos de escritorio asignado a personal
de oficinas centrales.

14 i . . .
n)t I’_‘F"’?’ar e':_ sol;rent?trt el prot;:eso e, Apoyo en la actualizacion de sistema operativo y demas
AUlEl=paOnes Critioase 05 SIS DReTILS software instalado a cinco notebooks marca Dell de |la

Delegacion departamental de San Marcos.
- Apoyo en la actualizacion de sistema operativo y demas
software instalado a un equipo de escritorio de la Direccion
Financiera.

15 o) Apoyar otras actividades asignadas por el

Director de Planificacion, Monitoreo y Evaluacidn
ylo las autoridades del Despacho Superior de la
SESAN

- Apoyo en realizar cambio de contrasefia de correo
electronico a 7 usuarios de oficinas centrales y delegaciones
departamentales.

< Apoyo en desbloqueo de 4 cuentas de dominio en el Active
Directory.

5. Los documentos que respaldan el producto del trabajo realizado se encuentra en los archivos de la direccion de Planificacion
Monitoreo y Evaluacion de SESAN.

Atentamente,
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DIRECTORA DE PLANIFICACION,
MONITOREO Y EVALUACION
Secretarfa de Seguridad Alimentaria y Nutriciona)
SESAN-

Ing, Maynor/Culajay 1/
COORDINADOR DE SISTEMAS DE INFORMACION
Socretaria de Seguridad Alimentaria y Nutriciona
-SESAN-




Informe Final de Actividades

Guatemala 28 de abril de 2023
/

Licda.

Lizett Marie Guzman Juarez

Secretaria de Seguridad Alimentaria y Nutricional
Su Despacho

Respetuosamente me dirijo a usted, para presentar el Informe de Actividades realizadas durante el periodo del 3 de Enero al 30
de Abril de 2023, con el fin de dar base a la clausula décima tercera del CONTRATO ADMINISTRATIVO DE SERVICIO

TECNICO, que a continuacién se describe: 7/

1. Contrato No. DSESAN-77-2023-029 7

2. Nombre: ALAN RENE ARGUETA VELASQUEZ

3. Unidad Administrativa: Planificacion Monitoreo y Evaluacién /"
4. A continuacion detallo las actividades realizadas:

No. ACTIVIDADES CONTENIDAS EN CONTRATO ACTIVIDADES REALIZADAS

1 a) Apoyar en la realizacion de las tareas de disefio,
implementacion y mantenimiento de la red de
telecomunicaciones (incluyendo cableado
estructurado, redes inalambricas, telefonia vy
demas relacionadas) de SESAN « Apoyo en el monitoreo y reestructuracion de cableado
estructurado para las oficinas de Planificacion, Maonitoreo vy
Evaluacion y Fortalecimiento Institucional en los centros de
datos uno y dos para las nuevas redes VLAN.

= Apoyo en la identificaciéon de puntos de red de la oficina de
Planificaciéon, Monitoreo y Evaluacion y  Fortalecimiento
Institucional en los patch panel de centro de datos uno y dos.

- Apoyo en el seguimiento de redistribucion de cableado
estructurado en centro de datos uno para la aplicacion de nueva
configuracion en red LAN.

* Apoyo en realizar cableado en centro de datos unoc para
nueva topologia, aplicando segmentacion de redes VLAN para
las oficinas de Informacion Plblica y Subsecretaria Técnica.

= Apoyo en la configuracién de 46 puertos de red en switch
unifi, 3 coom y Hp del centro de datos uno y dos para integrar
su respectiva VLAN.

= Apoyo en el testeo de 46 puertos de red activos en patch
panel de cenfro de datos uno y dos para su configuraciéon en su
respectiva VLAN.

+ Apoyo en realizar cableado en centro de datos dos para
nueva topologia, aplicando segmentacion de redes VLAN para
las oficinas de Despacho superior, Asesoria Juridica vy
Comunicacion e Informacion.

< Apoyo en reparacion de servidor fisico denominado
HOSTO03 para distribucidn de servidores virtuales.

- Apoyo en reestructuracion y ordenamiento de cableado de
red intemo de los smartbunker uno y dos del centro de datos
uno.




« Apoyo en ordenamiento del cableado de red del rack uno
en el centro de datos dos.

- Apoyo en la instalacion y configuracion de roles y
caracteristicas para implementacion de Hyper-V  para
distribucion de servidores virtuales.

« Apoyo en la asignacién de nueva VLAN al reloj biométrico
para marcaje de personal.

b) Apoyar en valorar, diagnosticar y solucionar
problemas en equipo de computo.

» Apoyo en restablecer sistema operativo Mac os catalina en
una laptop macbook pro del area de comunicacion.

« Apoyo en la instalacion de disco duro de estado solido para
reemplazar disco electromecanico dafado a: un equipo de
escritorio todo en uno marca Hp de la Direccién Administrativa,
tres laptop de la delegacién de Guatemala, una notebock de la
Delegacion de Chiquimula, dos notebook de la Delegacion de
Zacapa, una laptop marca HP de la Direccidon Administrativa, un
equipo de escritorio de la direccion de fortalecimiento
Institucional, un equipo de escritorio de Recursos Humanos y
un equipo de escritorio de la Direccion Financiera.

« Apoyo en la reparacion de ventilador de un CPU marca Dell
de recursos humanos.

< Apoyo en realizar dictamen técnico para cuatro equipos
previamente evaluados de la delegacién de Santa Rosa.

« Apoyo en reparacion de sistema operativo a un equipo de
escritorio de la delegacion de lzabal.

« Apoyo en reparacién de sistema operativo a una laptop de
la direccién financiera.

- Apoyo en reemplazo de bateria y disco duro
electromecanico por uno de estado solido a cinco notebooks
marca Dell de |a Delegacién de San Marcos.

c) Apoyar en realizar actividades de asistencia
remota a las Delegaciones Departamentales afin de
aplicar procedimientos para solucién de problemas
de las TIC.

= Apoyo en la verificacion remota de un equipo de escritorio
marca Dell de la delegacién de Suchitepéquez debido a que
presenta problemas de lentitud.

« Apoyo remoto para desinstalar software antivirus sin
licenciamiento a un equipo de escritorio de la delegacién de
escuintla.

» Apoyo remoto para la aclualizacion de software antivirus a
una laptop marca Dell de la delegacion de Suchitepéquez.

* Apoyo en revision remota de problemas presentados en el
acceso a intranet de la delegacién de Sacatepéquez.

+ Apoyo remoto para instalacion de drivers para impresora
multifuncional RICOH en la delegacion de El progreso.

* Apoyo remoto para realizar cambio de contrasena de
correo institucional a un usuario de la delegacién de
Quetzaltenango.

« Apoyo remoto para solucionar problemas con Microsoft
office a un usuario de la delegacién de jalapa.

+ Apoyo remoto para instalar nueva version de antivirus ESET
v10 en delegacién de Retalhuleu.

« Apoyo en revision remota de problemas que presentan al
cargar archivos a la aplicacion de categorizacion en |la
delegacién de lzabal.




« Apoyo remoto para reparacion de Microsoft office debido a
que no se ejecutan los programas, a un usuario de la
delegacion de Quetzaltenango.

+« Apoyo en revision remota de problemas de lentitud que
presenta un equipo de la delegacion departamental de Zacapa.

« Apoyo en revision de remota de actualizaciones del
antivius ESET a un equipo portatili de la delegacién de
Suchitepéquez.

d) Apoyar en la realizacion de las tareas que
permitan la recuperaciéon informatica en caso de
fallas de Servidores a nivel de configuracién, en el
menor tiempo posible.

< Apoyo en la realizacion semanal durante los meses de
enero a abril del presente afio de backup de servidor: app_web.

» Apoyo en la realizacion semanal durante los meses de
enero a abril del presente ano de backup de servidor:
SIINSAN_APPS.

« Apoyo en la realizacion semanal durante los meses de
enero a abril del presente afio de backup de servidor: SQL2017.

* Apoyo en la realizacion semanal durante los meses de
enero a abril del presente ano de backup de servidor:
SQLSERVER_PortalOld.

< Apoyo en la realizacion semanal durante los meses de
enero a abril del presente afo de backup de servidor:
web_service.

- Apoyo en la entrega de disco duro con respaldo de
servidores comrespondiente al mes de diciembre 2022 a la
direccién de Planificacion, monitoreo y evaluaciéon para
resguardario en caja fuerte.

- Apoyo en la entrega de disco duro con respaldo de
servidores correspondiente al mes de enero 2023 a la direccion
de Planificacion, monitoreo y evaluacion para resguardarlo en
caja fuerte.

* Apoyo en realizar respaldo mensual de configuracion y
datos almacenados en dos switch marca HP del centro de
datos dos.

< Apoyo en realizar respaldo mensual de configuracion y
datos almacenados en un switch marca 3comm del centro de
datos uno.

= Apoyo en el resguardo de disco duro con respaldo de
servidores cormrespondiente al mes de febrero 2023 a la
coordinacién de sistemas de informacion para resguardarlo en
caja fuerte.

- Apoyo en el resguardo de disco duro con respaldo de
servidores comespondiente al mes de marzo 2023 a |la
coordinacién de sistemas de informacion para resguardarlo en
caja fuerte.

e) Apoyar en actividades de mantenimiento
preventivo a equipos de cémputo de SESAN a nivel
central y local

« Apoyo en realizar mantenimiento de hardware interno y
limpieza externa a los siguientes equipos: Dell Optiplez 7010
de la oficina de recursos humanos, Dell optiplex 7010 de la
Delegacion de Totonicapan, tres notebooks de la Delegacion de
Guatemala, dos notebooks de la Delegacion de Zacapa, Dell
Optiplex 7010 de la Direccion de Cooperacion Extema, Dell
optiplex 7010 de la Direccién de Fortalecimiento, Hp prodesk
de la Delegacién de lzabal, Dell latitude E6530 de la Direccion
Financiera, Optiplex 7010 de la Direccion Financiera, cinco
notebooks Dell latitude 3330 de la Delegacion de San Marcos,




Dell Optiplex 7010 de RRHH.

f) Apoyar en dar mantenimiento preventivo y
limpieza a servidores de SESAN.

« Apoyo para realizar limpieza de puntos de red de patch
panel uno, dos, tres, cuatro y cinco del centro de datos uno y
dos.

« Apoyo en monitoreo semanal durante los meses de enero a
abril del presente afo, a los centros de datos uno y dos para
verificar posibles fallas en servidores y smartbunkers.

< Apoyo en realizar mantenimiento extemo y limpieza de
datos a 4 sistemas de almacenamiento NAS del centro de
datos dos.

« Apoyo en realizar mantenimiento de hardware interno a 3
switch de red del centro de datos dos.

« Apoyo en realizar limpieza extema a los smartbunker del
centro de datos uno.

g) Apoyar en la implementacion, y mantenimiento
de la seguridad informatica en SESAN (incluyendo
seguridad fisica, de hardware y software).

*« Apoyo en la revision diaria de logs y alertas de seguridad
de los dispositivos conectados a la red en el firewall fortinet y
software del sitio de SESAN expuesto a intemet.

* Apoyo en la revision diaria de alertas de amenazas de los
usuarios detectadas por el antivirus.

« Apoyo en la revision diaria de alertas emitidas por
actividades sospechosas de los comeos institucionales en
Google workspace admin.

* Apoyo en la modificacion de la politica general del antivirus
ESET aplicada a todos los usuarios para habilitar la proteccién
de sitios web, navegador seguro, anti-phishing y control web.

*  Apoyo en realizar limpieza exterior del firewall fortinet.

h) Apoyar en asistencia técnica a todo el personal
de la SESAN, en el nivel central y focal.

« Apoyo en 431 asistencias técnicas a usuarios de oficinas
centrales y delegaciones departamentales.

i) Apoyar en realizar actividades para realizar
copias de respaldo de la configuracion y datos de
todos los equipos que pertenecen a la red en el
nivel central.

- Apoyo en la realizacion de 7 respaldos de datos de equipos
que se actualizaron del sistema operativo o tuvieron
inconvenientes en su funcionamiento.

« Apoyo en realizacion quincenal de respaldo de
configuracién y datos almacenados en la administracion de los
puntos de acceso y switch UNIFI.

« Apoyo en realizar respaldo mensual de configuracion y
datos almacenados en dos switch marca HP y uno marca
3comm del centro de datos dos.

« Apoyo en la realizacion de 29 backups de comeo

institucional.

10

j) Apoyar en la administracién y monitoreo continuo
de la disponibilidad y uso 6ptimo del ancho de
banda del enlace de intemet a nivel central

« Apoyo en el monitoreo del uso de ancho de banda de la red
wifi y saturacién de canales de frecuencia, durante los meses
de enero a abril del presente aiio.

= Apoyo en el monitoreo del ancho de banda en el firewall
Fortinet distribuido a todos los usuarios pertenecientes a la red
de SESAN, durante los meses de enero a abril del presente
ano.

11

k) Apoyar en instalacion de actualizaciones de
todo el software instalado en los equipos que
pertenecen a la red en el nivel central de SESAN

« Apoyo en la actualizacién de software antivirus a 6 equipos
de delegaciones departamentales.

* Apoyo en la actualizacion de version de firmware de los
nueve puntos de acceso a la red wifi.




e Apoyo en la actualizacion del software antivirus a 14
servidores virtuales.

+ Apoyo en la actualizacion del software antivius a 3
servidores fisicos.

< Apoyo en la instalacion de actualizaciones del sistema
operativo del servidor denominado HOSTO06.

- Apoyo en la instalacion de actualizaciones del sistema
operativo del servidor denominado HOST 11 y HOSTO08.

« Apoyo en la revisién diaria durante los meses de enero a
abril del presente ano, de actualizacién de firmas de los
mddulos de seguridad del antivirus ESET a equipos que no se
actualizaron automaticamente de la red LAN.

» Apoyo en la instalacion de actualizaciones de sistema
operativo a servidor fisico denominado HOSTO09 y Servidor virtual
DCO1.

12

1) Apoyar en instalar y configurar dispositivos de
telecomunicaciones y seguridad a nivel central.

< Apoyo en la instalacion de servidor fisico HOST12 en
centro de datos uno smartbunker dos.

« Apoyo en el traslado de servidor fisico HOST09 y HOST10
de smartbunker uno a dos en centro de datos uno.

- Apoyo en la aplicacion a todos los usuarios de nueva
configuracién en la politica general del antivirus ESET en la que
se habilitd la proteccion de sitios web, navegador seguro,
anti-phishing y control web.

< Apoyo en configuracion de roles y caracteristicas
necesarias para la implementacion de servidores virtuales en
Hyper-V a un servidor denominado HOSTO03.

- Apoyo en configuracion de puertos de comunicacidon en
firewall fortinet para obtener conexion con la consola del
antivirus ESET, servidor de imagenes de sistema operativo y
servidor de conexion remota.

13

m) Apoyar en generacion de informes
estandarizados de soporte técnico

« Apoyo en la realizacion semanal durante los meses de
enero a abril del presente afo de informe de amenazas
detectadas en los usuarios por el antivirus.

« Apoyo en la realizacion semanal durante los meses de
enero a abril del presente afo, del informe de estado del
generador eléctrico para los centros de datos.

« Apoyo en la realizacion de informe detallado sobre el
resultado de prueba de fallos en red LAN de SESAN.

- Apoyo en la realizacion de informe del estado vy
funcionamiento de 47 equipos de escritorio asignado a personal
de oficinas centrales.

14

n) Apoyar en solventar el proceso de
actualizaciones criticas a los sistemas operativos

» Apoyo en la instalacion de actualizaciones de sistema
operativo y demas software instalado a los siguientes equipos:
Hp todo en uno de la direccion administrativa, Macbock Pro de
Comunicacién e Informacién, tres noteboock marca Dell de la
Delegacion de Guatemala, notebock marca Dell de Ia
Delegacion de Chiquimula, dos notebooks de la Delegacion de
Zacapa, laptop Hp de la Direccion Administrativa, Imagen de
sistema operativo del modelo Dell Optiplex 7010, Hp prodesk
de la Delegacion de Izabal, laptop Dell de la Direccién
Financiera, Dell optiplex 7010 de |Ila Direccién de
Fortalecimiento, cinco notebocks Dell latitude3330 de Ia
Delegacién de San Marcos y Dell Optiplex 7010 de la Direccién




Financiera.

15 o) Apoyar ofras aclividades asignadas por el
Director de Planificacion, Monitoreo y Evaluacion
ylo las autoridades del Despacho Superior de la
SESAN

= Apoyo en la modificacion de miembros de un grupo de
distribucion del correo electrénico denominado "comité SSQO".

=  Apoyo en realizar cambio de contrasefa de correo
electronico a 25 usuarios de oficinas centrales y delegaciones
departamentales.

= Apoyo en suspender 19 cuentas de correo electronico
debido a rescisién de contratos.

= Apoyo en desbloqueo de 20 cuentas de dominio en el active
directory.

5. Los documentos que respaldan el producto del trabajo realizado se encuentra en los archivos de la direccion de Planificacion

Monitoreo y Evaluacion de SESAN.

Atentamente,

DPI 2938506740101

DIRECTORA DE PLANIFICAC

MONITORED Y EVALUACION
Sacretaria de Seguridad Alimentaria y Nutficiona!
-SESAN-
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